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Halso-och sjukvardsnamndens redovisning av atgarder med
anledning av revisionens granskning av Cosmic

Sammanfattning

Halso- och sjukvardsnamnden (HSN) har, tillsammans med regionstyrelsen, fatt i

uppdrag av regionfullmaktige att till fullmaktiges sammantrdade i november 2026
redovisa genomforda och planerade atgarder for att hantera de risker och brister
som identifierats i journalsystemet Cosmic.

Uppdraget till hdlso-och sjukvardsnamnden féljer av regionfullméaktiges beslut den
28 april 2026, § 63 (RS 364-2026), dar anmarkning riktades mot halso- och
sjukvardsnamndens ordférande for passiv och bristande styrning och kontroll av
identifierade risker och brister i systemet.

Hélso- och sjukvardsndmnden har fortlopande informerats om arbetet vid
sammantradena i juni, september och oktober. Detta underlag innehaller en samlad
redovisning av de atgarder som genomforts sedan april samt de fortsatta atgarder
som planeras for att hantera identifierade risker och brister.

Revisorernas granskning visar pa brister i styrelsens och ndmndens styrning och
kontroll infor driftsattningen av systemet. Styrelsen och namnden sdkerstéllde inte
att forberedelserna varit tillrdackliga innan systemet borjade anvdandas. Exempelvis
visar granskningen att utbildningen till vardens medarbetare inte varit tillracklig.
Utbildningen forberedde inte medarbetarna i tillracklig grad for att kunna anvanda
Cosmic.

Granskningen visar ocksa att flera riskanalyser som var genomférda innan Cosmic
driftsattes identifierade allvarliga och vasentliga risker, trots detta vidtog styrelsen
och ndmnden inte nagra konkreta atgarder for att hantera eller minimera riskerna.
Revisorernas granskning visar att det finns betydande risker och sarbarheter i
Cosmic som innebar att regionen inte uppfyller interna och externa riktlinjer och
lagkrav inom informationssdkerhetsomradet. De beddémer att dessa sarbarheter
innebar en betydande risk for regionens IT-sdkerhet. Bristerna som granskningen
uppmarksammat skulle ocksa kunna fa allvarliga konsekvenser for patienter och
medborgare.

Genomforda atgarder

HSN 1343-2026



m region
vasterbotten 2 (4)

Hélso-och sjukvardsnamnden
2026-10-05

Revisorerna rekommenderar i Fordjupad granskning nr 5-2025 (RS 409-2026)
regionstyrelsen och hélso-och sjukvardsnamnden att;

- Utvardera inforandet av Cosmic.

- Tydliggora och faststalla ansvar och roller.

- Sakerstalla att systemet utvecklas efter verksamheternas behov samt att
verksamheterna far forutsattningar att anvdanda systemet pa ett sadant satt att
nyttoeffekter uppstar.

Regionstyrelsens férvaltning har genomfort en uppféljning i samband med
programmets avslutande och upprattandes av FVIS slutrapport (RS 118-2025).
Objektadgare for VISA ansvarar for uppfoljning av indikatorer for genomférda
verksamhetsférandringar och initierar via regionens planerings-, budget- och
uppfoéljningsprocess ytterligare verksamhetsforandringar som behovs for att
realisera forvantade nyttor.

Arbetet med att sakerstalla att systemet utvecklas efter verksamheternas behov
bedrivs enligt en nyttorealiseringsplan for kontinuerligt férbattringsarbete. Det
inkluderar att arbeta med organisationen, regionalt i objektet och i SUSSA
samverkan.

Revisorerna rekommenderar i Fordjupad granskning nr 6-2025 (RS 410-2026) att
regionstyrelsen och hélso- och sjukvardsnamnden sakerstéller att;

- Cosmic uppfyller tilldampliga interna krav och lagkrav

- Tydliggora ansvarsfordelningen mellan regionen, Sussa och Cambio

- Faststalla och forankra interna roller och ansvar inom informationssakerhet,
dataskydd objektfoérvaltning

- Starka riskhanteringsarbetet genom riktlinjer och ansvarsférdelning

- Sékerstalla att styrande dokument som ingar i ledningssystemet for
informationssdkerhet ar uppdaterade.

Regionstyrelsens forvaltning arbetar med att ta fram en struktur for [6pande
avtalsuppféljning. | samband med den nya cybersidkerhetslagen och tillhérande

foreskriften ska roller och ansvarsférdelning ses 6ver, styrdokumenten uppdateras

och kommuniceras till berérda parter.

Riskhantering dr en del av det systematiska cybersdkerhetsarbetet och ligger till
grund for de sdkerhetsatgarder som beslutas under ledningens genomgang.
Uppféljningsstrukturen for beslutade sakerhetsatgarder har reviderats och
forandring med I6pande ledningsférankring har genomforts.

Under januari 2026 har en 6versyn av samtliga dokument inom ledningssystemet
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for cybersdkerhet genomforts. Arbetet med revidering har initierats i syfte att
sakerstalla att dokumenten uppfyller krav enligt aktuell lagstiftning och kommande
foreskrifter.

Eftersom de nya foreskrifterna annu inte ar faststallda behdver Region
Vasterbotten invanta dessa innan beslut om ny styrning kan fattas.

Planerade atgarder

Extern granskning av Cambio avseende cybersakerhet planeras inom en
trearsperiod och gors gemensamt i Sussa.

Pagaende riskanalysarbete infér ny objektplan 2027. VISA-objektet arbetar med att
revidera riskanalys, konsekvensbedomning, lamplighetsbedémning, handlingsplan
KLASSA, folja upp sdkerhetstesterna samt de externa granskningarna.

Vilken roll och vilket ansvar namnden har i de fragor som granskningen beror

Namnderna ska var och en inom sitt omrade se till att verksamheten bedrivs i
enlighet med de mal och riktlinjer som fullméktige har bestamt samt de
bestammelser i lag eller annan férfattning som galler for verksamheten.

De ska ocksa se till att den interna kontrollen &r tillracklig for att forebygga fel och
oegentligheter i verksamheten, och att verksamheten bedrivs pa ett i ovrigt
tillfredsstallande satt, enligt kommunallagen 6 kap. 6 §.

Detsamma galler nar skétseln av en kommunal angeldagenhet med stéd av 10 kap. 1
§ har lamnats Over till nagon annan.

Enligt regionstyrelsens reglemente 2.2 styrelsens 6vergripande uppgifter:

5. ha hand om regionkommunens personaladministrativa system, ekonomisystem,
dokument- och drendesystem, epostsystem, IT-system, kommunikationssystem,
skaderapporteringssystem, passersystem och fortroendepersons register och andra
regiondvergripande system.

Det vill sdga att regionstyrelsen har forvaltningsansvar for Cosmic precis som alla
andra system inom RV. HSN &r anvdndare av Cosmic och ansvarar for att anmala
brister och incidenter till férvaltningen.

Vilka atgdrder namnden avser att vidta med anledning av granskningen
Fortlopande rapportering av eventuella brister och incidenter for att sakerstalla att

verksamheten bedrivs pa ett tillfredsstallande satt for att forebygga fel och
oegentligheter.
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Hur de féreslagna atgirderna ska genomfdras samt néar och hur namnden ska félja
upp atgirderna

Fortl6pande rapportering av eventuella brister och incidenter. Uppféljning genom
I6pande aterrapportering.

Halso-och sjukvardsnamnden 22 oktober 2026, § 145
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